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 رـتحريالة ـــهيئ
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ي  مدير التحرير: 

ن
 د. عطية رمضان الكيلاب

 أ. سالم مصطفن الديب سكرتتر المجلة: 
 

 ها بعد التحكيم . المجلة ترحب ب  ما يرد عليها من أبحاث وعلى استعداد لنشر
     .   ن وتعمل بمقتضاها ام آراء المحكمير م كل الاحتر  المجلة تحتر
 ا . تبعاته كافة الآراء والأفكار المنشورة تعت  عن آراء أصحابها ولا تتحمل المجلة 
 يتحمل الباحث مسؤولية الأمانة العلمية وهو المسؤول عما ينشر له   . 
     ت أو لم تنشر  .    البحوث المقدمة للنشر لا ترد لأصحابها نشر

 )حقوق الطبع محفوظة للكلية(
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 :  ضوابط النشر
ي : 
ي البحوث العلمية المقدمة للنشر أن يراعى فيها ما يأتر

 
ط ف  يشتر

 أصول البحث العلمي وقواعده  .  

ها أو كانت جزءا من رسالة    علمية . ألا تكون المادة العلمية قد سبق نشر

 يرفق بالبحث تزكية لغوية وفق أنموذج معد  .  

 تعدل البحوث المقبولة وتصحح وفق ما يراه المحكمون .  

ات   ي وضعتها المجلة من عدد الصفحات ، ونوع الخط ورقمه ، والفتر
ام الباحث بالضوابط التر التر 

 الزمنية الممنوحة للتعديل ، وما يستجد من ضوابط تضعها المجلة مستقبلا  . 
 :  تنبيهات

ي تعديل البحث أو طلب تعديله أو رفضه .  
 
 للمجلة الحق ف

ي النشر لأولويات المجلة وسياستها .  
 
 يخضع البحث ف

 البحوث المنشورة تعتر عن وجهة نظر أصحابها ، ولا تعتر عن وجهة نظر المجلة .  
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ي  ي المصرف الاسلامي الليب 
 
 استخدام نظام تنبيه وتسجيل المخاطر ف
 ) فرع الخمس (

3lftah ali m. AbuayshaAbda ,2Najla Mokhtar Elmusrati , 1Salaheddin Salem A.Elheshk 

3com.abdalftah0334@gmail ,2najla.elmusrati@elmergib.edu.ly ,1elheshk@elmergib.edu.ly 
 

 الملخص
ي عصر التكنولوجيا والمعلوماتية  الذي نع      

 
يش لقد اصبحت ادارة امن انظمة المعلومات عملية مهمة جدا لأي منظمة ف

اق  و الضياع فلذلك نجد اننا بحا ي الوقت الحالي الذي تحتاج فيه أي منظمة ال حماية بياناتها من خطر الاختر
 
جة ال فيه ف

ي هذا البحث تم استخدام مقياس نظام التنبيه وتسجيل المخاطر ) مقياس لقياس مدى امن انظمة
 
( CVSSالمعلومات وف

(common vulnerability scoring system  اقات ات امنية انظمة المعلومات لمنع المخاطر والاختر ( لتحليل مؤشر
 المحتملة . 

ي فرع الخمس و       تم استخدام الاستبيان والمقابلات الشخصيةولقد تم اجراء هذه الدراسة على المصرف الاسلامي الليب 
لجمع المعلومات حيث تم صياغة مشكلة الدراسة كمجموعة من الاسئلة وتحويلها بالمعادلات و الادوات الاحصائية ال 
اق والمحافظة على شية المعلومات. لقد تبي    ي تطبيق مقياس معرفة الاخطار ومنع الاختر

 
استنتاجات وتوصيات تساعد ف

 ن البنك لا يستخدم مقياس أمن حماية المعلومات بشكل فعال ويعتمد على كلمات المرور وإجراءات الحماية البسيطةلنا إ
 والجدران النارية . وهذا يمنع الكشف الدقيق عن المخاطر. 

Abstract 
    Information systems security management has become a very important process for any 
organization in the age of technology and information in which we live at the present time, in 
which any organization needs to protect its data from the risk of penetration and loss. 
Therefore, we find that we need a measure to measure the extent of information systems 
security, and in this research, it was used Common Vulnerability Scoring System (CVSS) scale to 
analyze information systems security indicators to prevent potential risks and breaches. 
 This study was conducted on Libyan Islamic Bank, AlKhums branch, the questionnaire and 
personal interviews were used to collect information. The problem of the study was formulated 
as a set of questions and transformed with equations and statistical tools into conclusions and 
recommendations that help in applying the risk knowledge scale, preventing penetration, and 
maintaining the confidentiality of information. We found that the bank is not effectively using 
the Information Assurance Security Standard (IAS) and is relying on passwords, simple security 
measures and firewalls. This prevents accurate risk detection. 

 .   CVSSمقاييس الخطورة  , أمن المعلومات , الكلمات المفتاحية : 
 المقدمة

ورية فيما يخص الاسو      ي منظمات الاعمال و لما توفره من معلومات ض 
 
اق و نظرا لما تلعبه نظم المعلومات من دور كبت  ف

اق او  المنافسي   والعملاء ة من اختر لذلك توجب على المنظمات  ضياع للمعلوماتفإن هذا يجعلها تتعرض لمخاطر كبت 
ار و مصادرها  فان اساليب حمايتها مختل فة حمايتها و المحافظة عليها لضمان شية معلوماتها ونتيجة لاختلاف نوع الاض 

(18 .) 
ي هذا البحث تم التطرق ال معرفة ما المقصود بأمن    

 
نظم المعلومات والذي هو عبارة عن مجموعة من الاجراءات وف

ال  ومعرفة عناضه الاساسية وكيفية قياس امن نظم المعلومات وكيفية الوصول والحماية للمعلوماتالوقائية لتوفت  الامن 
 (. CVSS( )17نظام تسجيل المخاطر المقياس المعياري )

ي هذه الدراسة تم استخدام منهجية للبحث م 
 
تضمنا تحديد المشكلة و الاهداف ومعرفة المفاهيم الاساسية لأمن انظمة وف

ا الاستنتاجات و التوصيات  المعلومات والمخاطر وكيفية الحماية منها و تجنبها وعرض و تحليل البيانات الاحصائية واخت 
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ي من اهمها انخفاض مستوى المخاطر وكشفها بالسرعة المطلوبة مما يدفع المصرف الاسلا 
مي الذي تمت الدراسة حوله البر

 المصرف. ال تعزيز ودعم استخدام مقياس الامن المعياري و تطبيقه لحماية امن معلومات 
 :  منهجية الدراسة -1
 مشكلة الدراسة :  -1-1
ي ليبيا حيث يكون     

 
ي بيئة العمل ف

 
ي ايجاد المنظمات لطرق مختلفة لحماية معلوماتها ف

 
مشكلة هذه الدراسة تكمن ف

ات لقياس امن هذه الانظمة و قد تبي   من استخدام  انظمة امن المعلومات محدود جدا وقد يكون نادر وكذلك ايجاد مؤشر
ي انه يفتقر لمقاييس أنظمة المعلومات وقد تم تحديد المشكلة من  ي المصرف الاسلامي الليب 

 
خلال المقابلات الشخصية ف

( وهل يمكن الاستفادة من تطبيق قياسات CVSSل المخاطر )خلال التساؤلات حول امكانية تطبيق نظام التنبيه وتسجي
ي للمصرف . 

ي استخدام انظمة المعلومات وكيف يمكن تحسي   وتطبيق نظام امب 
 
اق ف  منع الاختر

 اهداف البحث : - 1-2
ي تم تطبيقها للمحافظة على امن معلومات المصرف الذي تمت ع    

ات المقاييس البر ليه يهدف هذا البحث ال تحليل مؤشر
ي سيتم الحصول عليها لتوفت  الامن و الحما

اق و الضياع  وتحديد مستوى دقة النتائج البر  ية . الدراسة وحمايتها من الاختر
 اهمية البحث - 1-3
ي عصرنا الحالي فأصبحت جميع     

 
ي الذي نشهده ف ورة مواكبة التقدم العلمي والتكنولوج  ي ض 

 
تتمحور اهمية البحث ف

اق والضياع باستخدام  المنظمات مضطرة ال البحث عن طرق ووسائل للحفاظ على شية بياناتها و معلوماتها من الاختر
 مقاييس امنية مختلفة . 

 فرضية الدراسة - 1-4
ي     

 
نتيجة لما استخلصناه من مشكلة واهداف البحث فإننا نتوقع من هذه الدراسة ان تقوم بتحسي   امن المعلومات ف

ي  ات المقاييس و  المصرف الاسلامي الليب  فرع الخمس  الذي تمت الدراسة عليه عند وجود علاقات ارتباط بي   مؤشر
ي المصرف 

 
ي فرض السيطرة على امن المعلومات ف

 
معاملاته ومن المتوقع ايضا ان استخدام مقاييس المخاطر يساعد ف

 وتقليل المخاطر وتحديدها بشكل دقيق . 
 لبيانات و تحليليهاااساليب جمع  -1-5
الغرض الاساسي من جمع البيانات هو الحصول على المعلومات اللازمة لتحقيق اهداف البحث والوصول ال النتائج     

ي هذا البحث منها : 
 
 المرجوة ولقد تم استخدام اكتر من طريقة لجمع البيانات ف

ع تصفح على شبكة الويب تم الرجوع ال المراجع والمصادر العلمية من كتب و مجلات و بحوث عربية واجنبية ومواق -أ
 لتعزيز الجانب النظري وتحديد الخطوات المطلوبة لهذا البحث . 

ي المصرف الذي تمت الدراسة عليه -ب 
 
ي انظمة المعلومات ف

 
تم اجراء العديد من المقابلات الشخصية مع المختصي   ف

اتهم ومهارتهم وتم ملىئ  ي المصرف باختلاف خت 
 
الاستبيان من قبل الموظفي   ومجموعة من الموظفي   والعاملي   ف

ي المصرف والذين بلغ عددهم 
 
.  7المختصي   ف موظفي    

سجيل نظام التنبيه عن المخاطر وتم احتسابه وفق المعادلات التالية لت( وهو  CVSSتم استخدام مقياس معتمد عالميا ) -ج
   :  ( 16) درجة قياس التعرض للخطر ومدى التنبيه له 

BS = round_to_1_decimal (((0.6*Impact) + (0.4*Exploitability)-1.5)*f(Impact)) 
f (impact)= 0 if Impact=0, 1.176 otherwise  

 من المعادلة ادناه   Impactولحساب قيمة  
Impact = 10.41*(1-(1-ConfImpact)*(1-IntegImpact)*(1-AvailImpact)) 
Impact = 10.41*(1-(1-CI)*(1-II)*(1-AI))  

 1.176تساوي  f(Impact)تساوي صفر والا   f(Impact)صفر  فأن قيمة تساوي   Impactيمة  اذا كانت ق
TS = (BS ×RL× E × RC) 
ES = ((TS + (10 – TS) × (CDP) ×TD)) 
CVSS = BS × TS × ES 

 ( : 5نظام التنبيه للمخاطر والمعاملات والمعايت  المرتبطة بالمقياس وهي )
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 BS   (Base Score)النتيجة الأساسية   -1
 TS   (Temporal Score)قياس المعايت  المؤقتة  -2
 ES   (Environmental Score )قياس المعايت  البيئية  -3

 (  AV – AC – A – AI – II – CI – IBوقياس معاملات نظام التنبيه عند التعرض للخطر ) 
 AV   ( =Access Vector )متجه الوصول للمعلومة  -1
 AC  = (Access Complexity )تعقيد الوصول للمعلومة  -2
 A   ( =Authentication)المصداقية و التوثيق  -3
 AI   ( =Availability Impact)تأثت  الامكانية ) القدرة (  -4
 II   ( =Integrity Impact)تأثت  السلامة  -5
 IB  ( =bias Impact )قاعدة التأثت   -6
 CI  ( =Confidentiality Impact)تأثت  السرية  -7
سون استخدام المعا -د  لمتوسط الموزون (ا –النسب المئوية  –دلات الاحصائية )ارتباط بت 
 نموذج البحث - 1-6

 
 ( نموذج البحث لحساب النظام الشامل للمخاطر1الشكل )                      

 الاطار النظري -2
 مات امن نظم المعلو -2-1
ي هذا الجزء من البحث سيتم التعرف على المفاهيم الاس     
 
ي يتم من خلالها الاجابة على التساؤلات الاساسف

ي اسية البر
 
ية ف

 البحث و تحقيق الاهداف المرجوة منه . 
 مفهوم امن نظم المعلومات– 1-1-2
ي حماية المعلومات والبيانات و كذلك     

 
ي تساعد ف

امن المعلومات هو مجموعة من الخطوات و الاجراءات الوقائية البر
مجيات ي هذا المجال اما بالنس الحفاظ على الاجهزة و الت 

 
 بة لأمنبالإضافة ال الاجراءات المتعلقة بالحفاظ على العاملي   ف

ي تحمي مخازن المعلومات وبالتالي تتمكن من تنفيذ الامن وهي ايضا عملية 
نظام المعلومات فهو عبارة عن الاليات البر

ي قد تصيب انظمة المعلومات وهو 
وسات البر  ايضا جزء مكمل لكل انشطة المنظمة المؤتمتة اذ الحماية من الاخطار و الفت 

اقات الامنية )  ( . 8ان امن نظم المعلومات يشمل امن البيانات والمعلومات المخزنة وخطة التخلص من الاختر
كشف وبناءا على ما سبق فان امن نظم المعلومات هو امكانية حماية المعلومات وقواعد البيانات من الضياع و العبث وال   

)عن   ( . 10أي مخاطر قد تتعرض لها ومحاولة معالجتها بالسرعة و الدقة اللازمتي  
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ي تواجه امن المعلومات 2-1-2
 المخاطر البر

ي ح    
 
ي فإنها تتعرض لأنواع مختلفة من التهديدات اكتر مما هي موجودة ف

ون  ة بشكل الكتر الة عند تخزين البيانات الكبت 
ي مواقع مختلفة من خلال شبكات الاتصالات وبالتالي امكانية الوصول غت  التخزين اليدوي اذ يمكن ربط نظم المعلومات 
 
 ف

ي 
 
ي أي نقطة وصول ف

 
المخول او سوء الاستخدام اوالاحتيال اذ انها غت  محدودة بموقع واحد ولكن يمكن ان تحدث ف

ي يمكن ان تتعرض لها نظم المعلومات كالا
ي )الشبكة ووفقا لذلك يمكن تصنيف الاخطار المحتملة البر

 ( : 13نر
ية :  -أ  الاخطار البشر

مجة او الاختبار او الت      ات او نظم المعلومات او اثناء عمليات الت  ي يمكن ان تحدث خلال تصميم التجهت  
جميع وهي البر

ي عمليات تحديد الصلاحيات للمستخدمي   وتشكل هذه الاخطار الغالبية العظم
 
 للبيانات واثناء ادخالها ال النظام او ف

ي المنظمة )للمشاك
 
 (  . 17ل المتعلقة بأمن و سلامة نظم المعلومات ف

 الأخطار البيئية :  –ب     
ي والحرائق بالإض     

 افة التشمل الزلازل و العواصف و الفيضانات و الاعاصت  و المشاكل المتعلقة بأعطال التيار الكهربانئ
ها ود يد وغت  ي تعطل أنظمة التكييف و التت 

 
زة رجات الحرارة والرطوبة كلها قد تؤدي ال توقف الاجهالمشاكل المتمثلة ف

مجيات و قواعد البيانات ) داد الت 
ات طويلة لإجراء الاصلاحات اللازمة و استر  ( . 14لفتر

 الجرائم المحوسبة :  –ج 
ة من خلال الاستخدام و الوصول والتع المعلومات  نظم ةرادلا كبيرا ايدتح لتمث     ت  غديل والتدمت  لما تسببه من خسارة كبت 

مجيات او البيانات و الموارد الشبكية وقد تصل ال حرمان المستفيد من الوصول ال بياناته ومن ه ذه المفوض للماديات و الت 
ي 
 :  (19)الجرائم الانر

 فايروسات الحاسوب  :  -1
متكرر وبدون معرفة  وهي عبارة عن برامج مستقلة تقوم بتحميل نفسها ضمن برمجيات الحاسوب و نسخ نفسها بشكل   

ي ذاكرة نظام ما وتقوم بتدمت  برامج و 
 
وسات يمكن أن تنتسرر من نظام لآخر أو تستقر ف  المستفيد والعديد من هذه الفت 

 (. 8بيانات معينة )
 القرصنة :  -2
ي الحاسوب او نسخ     

 
عية وهي مخزنة ف برامج المقصود بالقرصنة هو شقة المعلومات من برامج و بيانات بصورة غت  شر

معلوماتية بصورة غت  قانونية ويتم ذلك بالحصول على كلمة السر او بواسطة التقاط موجات كهرومغناطيسية بحاسبة 
خاصة و الهدف من ذلك هو شقة الاشار و المعلومات التجارية او التلاعب بقيود المصارف و المؤسسات المالية أو 

    (. 2ازة قانونية )الكشف عن اشار صناعية واعادة تصنيفها دون اج
 جرائم الفضاء الرقمي :  -3
ونية وقواعد البيانات الشخصية ووس     ايد مخاطر التقنيات الحديثة على حماية الخصوصية كبطاقات الهوية الالكتر ائل تتر 

ي يتم تجميعها من ق
جاع كميات هائلة من البيانات الشخصية البر يد و الاتصالات اذ يمكن استر اض و رقابة الت  بل اعتر

ي ثوان
 
ي قاعدة البيانات عت  البلد ف

 
و  المؤسسات و الدوائر و الوكالات الخاصة و الحكومية ونقل المعلومات المؤتمتة ف

(   (. 4بتكاليف منخفضة نسبيا اذ ان ذلك يكشف ال أي مدى يمكن ان يكون التهديد للفضاء الرقمي
 مشاكل جودة النظام :  -د 

اقات الامنية لأنظمة المعلومات هناك أيضا تخلف   الت  بالإضافة ال الك                وسات و الاختر مجيات و وارث و الفت 
ي الانتاجية و الخطأ الغت  مكتشف ي

 
ي تسبب تهديدا لنظم المعلومات مسببة خسائر لا مثيل لها ف

مكن البيانات الناقصة البر
 (. 19ان ينتج خسائر فادحة)

 : لمعلومات من المخاطر احماية نظم  2-1-3
ي تتطلب        

ي تهدد أمن أنظمة المعلومات من المهام المعقدة و الصعبة والبر
ن متعتت  عملية الحماية من الأخطار البر

ي تهدد عمل نظم المع
لومات الادارة الكثت  من الوقت و الجهد و الموارد المالية وذلك نتيجة للعدد الكبت  من الاخطار البر

ي السري    ع الذ
ي اكتشاف وكذلك  للتقدم التقب 

 
ة وكذلك التأخر ف ة وجت  

ي يجعل الكثت  من وسائل الحماية قديمة بعد فتر
ها الجرائم مما لا يتيح امكانية التعلم من التجربة وارتفاع تكاليف الحماية بحيث لا تستطيع الكثت  من المنظمات تحمل

 (. 7وصعوبة الحماية من الاخطار الناتجة عن ارتباط المنظمة بالشبكات الخارجية)
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 وبذلك فانه اذا ارادت المنظمة تطوير و تأسيس نظام أمن لنظم المعلومات فعليها بناء النظام بشكل صحيح وتدريب     
 المستخدمي   على القضايا الامنية والمحافظة على الامن المادي حي   يكون النظام عاملا وتجنب الدخول غت  المفوض ال

أي  راعاة أن النظام مؤمن ماديا والتدقيق الشامل و المستمر للنظام لغرض ابعاد اجهزة الحاسوب و الشبكات و البيانات بم
 (. 4تدمت  او تخريب ممكن ان يحصل)

 العناصر الاساسية لأمن نظم المعلومات 4-1-2
ونية و ملحقاتها فمع تطور أجهزة الحوا     ي منظومة الاجهزة الالكتر

 
سيب العناض الاساسية لأمن نظم المعلومات تتمثل ف

ي أقسام أنبشك
 
ي مهارات العاملي   ف

 
اقها مما يتطلب تطوير ف ي اختر

 
ي مجال الطرق المستخدمة ف

 
ظمة ل هائل هناك تطور أيضا ف

ي يمكن أن تحدث بشكل مقصود أو غت  مقصود)
 (. 5المعلومات كي يستطيعوا مواجهة حالات العبث البر

ي اداء عمل الحواسيبومن العناض الاساسية ايضا المستفيدين و المستخدمي   لأنظمة     
 
 المعلومات فللفرد أثر فعال ف

ي 
ي الأنظمة لذلك يجب وضع خطة لزيادة الحس الامب 

 
فقد يكون الفرد مصدر لحماية المعلومات أو يكون مصدر للعبث ف

 (. 19من خلال مراقبة و تدقيق سلوك العاملي   )
ي تشغيل النظام من العناض الا     

 
مجيات المستخدمة ف ي نجاح استخدام النظام لذلك يجب اختياوايضا تعد الت 

 
ر ساسية ف

امج ) ة للت   (. 8أجهزة حواسيب لها أنظمة تشغيل ذات خصائص أمنية ويمكن أن تحقق حماية كبت 
 خاطر معايتر و قياس امن نظم المعلوماتالاطار العام لنظام تسجيل الم - 2-2
ي تم    

ات لأمن أنظمة المعلومات والبر ن ثل ثلاثة طرق أساسية لقياس الخطر و التنبيه له ويمكهناك عدة معايت  و مؤشر
ي : 
 الربط بي   الطرق الثلاثة كالانر

 قياس أمن أنظمة المعلومات :  -1
ي بمساعدة التعليمات و القوا     

عد و ان اداء أمن أنظمة المعلومات الفعال يمكن قياسه من خلال استخدام المقياس الأمب 
ي يتضمنها 

ي قام الممارسات و المعايت  البر
كات البر ي العالم من خلال جهود المنظمات والسرر

 
ي تقبل على نحو واسع ف

ت والبر
 (. 15بتوحيد الجهود لتطوير المقياس المعياري لأمن أنظمة المعلومات)

اته : CVSSالاطار العام لنظام تسجيل المخاطر )  -2  ( معاملاته و مؤشر
ي تغطي المخاطر شديد     

ة الخطورة واحدى هذه النماذج هو نظام تسجيل المخاطر ) تحتاج المنظمات ال النماذج البر
CVSS )Common Vulnerability Scoring System  ويد المستخدم بجهاز تسجيل شامل يمثل الذي تم تصميمه لتر 

 شدة وخطورة المخاطر و يمكن قياسه كميا و نوعيا. 
)CVSSطر )وقد تم الاتفاق على الربط بي   ثلاث طرق أساسية لنظام تسجيل المخا  ي

 ( : 12( كالانر
 طريقة تقييم أداء المخاطر لأمن أنظمة المعلومات-أ

 وهو قياس دولي يخاطب قدرات النظم من قبل وزارة الدفاع الامريكية و ضم ثلاثة مكونات أساسية :            
 : يخاطب القدرات الوظيفية ) يحمي , يكشف , يستجيب ( .  (AIاولا :القدرات الامكانية )   
ات            )التوافر (IBثانيا : مستوى المساهمة و التأثتر )   السرية ,  ,: يسمح بتسجيل الهدف لإعطاء وزن أكت  للتأثت 

 السلامة (على الاخريات . 
ي تعريف(TDثالثا : توزيــــع المخاطر الدقيق ) 

 
 : تخص النشاطات المطلوب قيامها لدعم متطلبات المهمة    فالتحدي   ف

ي ومدى قابليته للقياس مثل ) النسبة المئوية و الالقياسات الا 
معدل و منية لنظم المعلومات يستند على مشكلة النظام الامب 

 الارقام الكاملة( للمقارنة. 
 ة : معاملات مقاييس المخاطر الامني –ب 
 ( عت  مجموعة من المعاملات و المقاييس منها : CVSSيتم تمثيل نظام تسجيل درجة المخاطر )       

 ( متجه الوصولAV : ) .لقياس المخاطر سواء كانت موجهة محليا أو عن بعد 

 ( تعقيد الوصولAC) .تقيس التعقيدات والمخاطر عند دخول أي مهاجم ال النظام المقصود : 

 ( ) الموثوقية ( المصداقيةA : )  .يقيس ما اذا كانت هناك حالة توثيق المهاجم عند الهدف لكشف الخطورة 

  تأثتر الشية(AC : ) . تقيس تأثت  السرية لأي انجاز للمخاطر و الوصول للهدف 

 ( تأثتر السلامةII : )  . يقيس تأثت  السلامة والكشف بنجاح عن المخاطر للنظام المستهدف 
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 ريقة تقييم المخاطر الامنية / معاملات نظام التنبيه للمخاطر : ط -ج 
ي           

 
ي  يمثل اختبارات واسعة للمخاطر الحقيقية ف

 : العالم وتتمثل بمعاملات نظام التنبيه للمخاطر الامنية كالانر
 : تقدم الخاطر المعتمدة على الوقت وتشمل :  أولا / المقاييس الوقتية

  قابلية الانجاز Exploitability(E)  . تقيس مدى تعقيد العملية لكشف المخاطر على النظام المستهدف : 

  مستوى المعالجةRemediation Level (RL)  يقيس مستوى العمل المتوافر أو المعالجة : 

  ثقة التقريرReport Confidence  (RC . تقيس درجة الثقة لسعة الخطورة و مصداقية التقرير : ) 

  النتيجة الاساسيةBase Score  (BS)  عملية احراز دمج القيم المعيارية أو احتساب قيمة النتيجة الأساسية : . 

  النتيجة الوقتيةTemporal Score  (TS ات معينة ( : يستمح لتقليل تسجيل الخطورة و اعادة تقييمه لفتر
 . ووقتية

ي تقيس المعايت  الوقتية لنظام
ي المعادلة الاتية البر

 
 :    CVSSوكما ف

TS = (BS * E * RC * RL)    
 تمثل المخاطر المعتمدة على البيئة وتشمل : ثانيا / المقاييس البيئية : 

 المخ( اطر ()توزي    ع الهدفTD )Target Distribution  ي لحقل أنظمة الهدف المعرض :يقيس الحجم النسب 

 للخطورة . 

 ( ار المحتملة ار الملكية  CDP )Collateral Damage Potentialالاض  : يقيس احتمالية خسارة الاجهزة و اض 

 للنظام . 
ي المعادل         ة الاتية : 

 
                  وكما ف

ES= (TS+ ((10-TS)) * CDP)*TD) 
 ES= Environmental Score                                    حيث أن النتيجة البيئية                      

 رقابة أمن نظم المعلومات :  – 3-2
ي تأ      

 
ي تصميم و تطبيق نظم المعلومات حيث لا تقتصر اهميتها ف

 
ها ثت  الرقابة هي سياسات واجراءات خاصة يتم ادخالها ف

ي حماية امن و سلامة النظام بمكوناته وموارده من البيانا
 
ت و المباشر على كفاءة و فعالية اداء وعمل النظام بل ايضا ف

ي تقوم بتخزينها و ادارتها و تشغيلها . 
امج البر ي تحتوي  ها و الت 

 المعلومات و الملفات البر
 مفهوم رقابة أمن المعلومات – 2-3-1

ي تحمي أنظمة المعلومات وتضمن عملها طبقا للمعايت  اهي عملية المزج بي         
 لادارية المقاييس اليدوية و المؤتمتة والبر

ي ضوء 
 
ي تستهدف السيطرة على الانشطة و العمليات المخططة والجارية ف

وهي العملية الادارية المستمرة والشاملة البر
 . (1)معايت  محددة للإنجاز

 انواع رقابة أنظمة المعلومات 2-3-2
 : ( 3)تجري رقابة أمن نظم المعلومات وفق مزي    ج من الرقابات العامة و التطبيقية     
 الرقابة العامة: -أ 
تحكم تصميمات الامن واستخدام برامج الحاسوب وامن ملفات البيانات عت  مراحل البب  التحتية التكنولوجية     

ها ( و  –الافراد  –وارد المتاحة )التنظيمية لمعلومات المنظمة و تنصب على الجوانب الادارية و خاصة الم ات و غت  التجهت  
ي : 
 تشمل الانر

 الرقابة على نظام المعلومات.  اولا / 
ونية.  ثانيا /   الرقابة على مركز الحاسبة الالكتر
 الرقابة على امن و سلامة النظام.  ثالثا / 
 الرقابة التطبيقية –ب 
ي حزمة الانشطة الخاصة بالسيطرة و     

ي مستويان أمن و موثوقية الحواسيب وبرمجياتعب 
 
تها الحماية على نظم المعلومات ف

ي 
 : ( 1)فضلا عن أمن الملفات و البيانات و المعلومات و التأكد من كفاءة عمليات الحواسيب و تشمل الانر

 رقابة المدخلات  / اولا 
 / رقابة المعالجة  ثانيا
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 / رقابة المخرجات  ثالثا
 الجانب العملي  -3
 عن المصرف : نبذة  1-3
ي عام )     ي تقديم الخدمات و الحلول 2017تأسس المصرف الاسلامي الليب 

 
ي ليبيا ومتخصص ف

 
( وهو أول مصرف اسلامي ف

ي الأنظمة المصرفية كعامل اساسي لتحقيق 
 
يعة الاسلامية ويستخدم المصرف أحدث الاليات المتطورة ف المتوافقة مع السرر

ي يقدمها المصرف حساب الأفراد و المرابحة الاسلامية واجازة المنافع . النجاح وتحقيق الأهداف ومن أهم ال
 خدمات البر

فة الإسلامية حيث يعمل المصرف داخل السوق المحلىي على استقطاب      ي مجال الصت 
 
يقدم المصرف الإسلامي خدمات ف

اد  السلع والبضائع، كذلك يقدم  الجهات الاعتبارية التجارية وتقديم خدمات الاعتمادات المستندية لهم لغرض استت 
اء العملات الأجنبية من  خدمات بيع العملة لصالح الأغراض الشخصية ويعد المصرف الأول بالنسبة للطلبات المقدمة لسرر
ي صممت 

ي تشكيلة من البطاقات المصرفية المحلية والدولية البر مصرف ليبيا المركزي، ويوفر المصرف الإسلامي الليب 
 مع 

ً
يعة الإسلامية بالإضافة إل خدمة الإشعارات عت  الرسائل النصيةلتتوافق تماما   .أحكام السرر

ي هذا المجال، حيث يقتصر عم      
 
ي حديث النشأة ف ونية فيعتت  المصرف الإسلامي الليب 

ل أما بالنسبة للخدمات الإلكتر
 على خدمة نقاط البيع و 

ً
ونية بشكل كبت  المصرف حاليا

 لتفعيل الخدمات الإلكتر
ً
 الصرافات الآلية ويسعى المصرف جاهدا

 .والاستغناء عن المعاملات التقليدية
ات الأساسية للبحث :  2-3 ات المتغتر  تحليل و تقييم مؤشر

ي البداية تم توزي    ع الاوزان بالشكل التالي حيث كان الوزن الاول )      
 
ي )( يشت  ال )متوفر( و الوزن الث1ف

شت  ال )متوفر ي( 2ان 
م  الارقا ال حد ما(، اما الوزن الثالث فكان )غت  متوفر(. وعند تطبيق هذه الاوزان على المعادلة الموضحة اعلاه تم استخراج

 :   -كما ي المثال التالي
 ومن خلال تطبيق هذه المعادلة تم ملء الجداول ادناه.    1.17(= 3*0(+) 2*1(+) 5*1)      
 معاملات مقاييس الخطورة :  تحليل –أ 

ي من خلالها يتم تقييم مقاييس الخطورة لدى المصرف المستهدف بالتقييم كم     
ي هذه المجموعة من الاسئلة البر

 
ا نجد ف

ي الجدول )
 
ي  تهدف للكشف عن مدى سهولة استخدام الاجراءات الامنية 1( نلاحظ الاجابات عن السؤال )1مبي   ف

( و البر
ف  ( واما ما يتعلق بدقة الاجراءات الامنية لدى المصر 1.17ال الوزن الاول )متوفر( ومتوسط الاوزان )حيث نجدها تميل 

ي وتوج1.29( تتمحور ايضا عند الوزن الاول متوفرة )2كانت اجابات السؤال )
يهه (، وجاءت النتائج المتعلقة بالخطر الامب 

( 4)(، أما الاخطار المتوجهة من الخارج كانت عند السؤال 2.29) من الداخل متعادلة بي   متوفرة ال حد ما و غت  متوفرة
ي الفقرة الثانية السؤال )2والاجابات متوفرة ال حد ما )

 
ي تتمحور عن الاجراءات الامنية داخل المصرف 5(. وف

منع ل( البر
اقات كانت متوفرة ) ي تهد1.00الدخول غت  المفوض و الاختر

اق البر ي (، وعن توثيق حالات الاختر
 
ي ف

د النظام المعلومانر
 (. 2.43( كانت الاجوبة غت  متوفرة )6السؤال )

(. اما المخاطر 1.29( و الذي يشت  ال وجود نظام كشف المخاطر تتجه نحو متوفر )7وجاءت اجابات عن السؤال )    
ي السؤال )

 
ي امكانية دخول أي 9( ، وجاء السؤال )1.14( اتجهت الاجابات نحو متوفرة )8المؤثرة على شية العمل ف

 
امل ع( ف

ي المصرف لنظام المعلومات فكانت الاجابات متقاربة ورشحت الكفة ال امكانية ذلك )
 
 . ( 1.86ف

ات معاملات مقاييس الخطورة1جدول رقم  )  (  تحليل مؤشر

 
ي  الوزن الاول  الاوزان

 الوزن الثالث الوزن الثان 
المتوسط 
 لتكرارا النسبة % التكرار   الاسئلة الموزون

النسبة 
% 

 النسبة % التكرار

AV 

1 5 71.43 1 14.29 0 0.00 1.17 

2 5 71.43 2 28.57 0 0.00 1.29 

3 1 14.29 3 42.86 3 42.86 2.29 

4 1 14.29 5 71.43 1 14.29 2.00 

AC 5 7 100.00 0 0.00 0 0.00 1.00 

A 6 1 14.29 2 28.57 4 57.14 2.43 
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7 5 71.43 2 28.57 0 0.00 1.29 

CI 
8 6 85.71 1 14.29 0 0.00 1.14 

9 3 42.86 2 28.57 2 28.57 1.86 

II 
10 3 42.86 4 57.14 0 0.00 1.57 

11 0 0.00 4 57.14 3 42.86 2.43 

 
ي المصرف كانت الاجابات عن السؤال )    

 
ي تستهدف نظام المعلومات ف

( كانت متوفرة 10ومن ناحية تشخيص المخاطر البر
ي السؤال )1.57حد ما  ) ال

 
( يبي   توفر امكانية كشف المحاولات الناجحة لمخاطر على نظام المعلومات 11( ، بينما ف

 (. 2.43وكانت الاجابة متوفرة ال حد ما بنسبة )
 معايتر مقاييس تقييم اداء المخاطر تحليل  –ب  

ي الجدو     
 
: 2ل )تحتوي هذه المعايت  عدد من مقاييس اداء الخطورة كما ف  -( ادناه على النحو التالي

ي السؤال )القدرات:  -1
 
ي لنظم الحماية لأمن نظام المعلومات داخل المصرف 12ف

 
( يبي   استخدام النظام المصرف

(، وبالنسبة فيما يتعلق بقدرة الاستجابة لتصدي لأي قرصنة نجد 1.14وكانت النتيجة بالأغلبية وهي متوفرة  وبنسبة )
الذي ( و 14(. اما بالنسبة لسؤال )1.29( وتمركزت حول الوزن الاول )متوفرة ( بنسية )13ن السؤال )النتيجة عند الاجابة ع

 (. وحول1.14يبي   مدى قدرة المصرف لمكافحة الخروقات الامنية كانت الاجابة تمركزت عند الوزن الاول  متوفر بنسبة )
( بالأغلبية عن توفر 15ات كانت الاجابة عن السؤال )معرفة امكانية المصرف من وجود قسم مختص بأمنية نظام المعلوم

ي السؤال)1هذا القسم بنسبة )
 
( تركزت الاجابة معظمها )متوفرة( بنسبة 16(. ويما يخص عن كشف الخروقات الامنية ف

(1.29 .) 
ات المتعلقة بقدرات النظام2جدول رقم )  (  تحليل المؤشر

 
ي  الوزن الاول  الاوزان

 ثالثالوزن ال الوزن الثان 
المتوسط 
 التكرار النسبة % التكرار   الاسئلة الموزون

النسبة 
% 

 النسبة % التكرار

AI 

12 6 85.71 1 14.29 0 0.00 1.14 

13 5 71.43 2 28.57 0 0.00 1.29 

14 6 85.71 1 14.29 0 0.00 1.14 

15 7 100.00 0 0.00 0 0.00 1.00 

16 6 85.71 0 0.00 1 14.29 1.29 

 
ي الجدول )وى المساهمة :  مست -2

 
: 3يحتوي على خمسة اسئلة كما مبينة ف السؤال   -( وسيتم توضيحها كما يلىي

( 18(، بينما جاء السؤال )1.00( المتعلق بتوفر الحماية الامنية لنظم المعلومات  وكانت جميعها تركزت على متوفرة )17)
ي حماية نظم المعلومات 

 
ي (. نلاحظ اهمية كلمة ال1.29وكانت الاجابة متوفرة بنسبة )عن امكانية توفر الجدار الناري ف

 
سر ف

ي 1.29( حيث تمركزت الاجابة حول متوفرة بنسبة )19السؤال )
 
وسات ف (، وعن امكانية الحماية بواسطة برامج  الفت 

 يات القرصنة تم(، وللحد من  السطو و عمل1.14( تمركزت الاجابة اغلبها عند الوزن الاول متوفرة  بنسبة )20السؤال )
ي السؤال )

 
( وجاءت الإجابات متقاربة بي   متوفرة و متوفرة ال حد ما 21تطوير النظم الامنية لنظم المعلومات كما ف

 (. 1.43ورشحت الكفة بفارق بسيط حول متوفرة بنسبة )
ات المتعلقة بمستوى مساهمة النظام 3جدول رقم )   (  تحليل المؤشر

 
ي الو  الوزن الاول  الاوزان

المتوسط  الوزن الثالث زن الثان 
 النسبة % التكرار النسبة % التكرار النسبة % التكرار   الاسئلة الموزون

IB 

17 7 100.00 0 0.00 0 0 1.00 

18 5 71.43 2 28.57 0 0 1.29 

19 5 71.43 2 28.57 0 0 1.29 
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20 6 85.71 1 14.29 0 0 1.14 

21 4 57.14 3 42.86 0 0 1.43 

 
ث تمحورت الاسئلة حول نظام المخاطر داخل مصرف شمال افريقيا فرع حي  -النظام الدقيق لتوزيــــع المخاطر:  -3

ي الجدول )
 
ي السؤال ) -( : 4الخمس كما ف

 
ي داخل المصرف وتركزت الاجابة  اغلبها عند 22ف

( كان حول قدرت النظام الامب 
ي داخل المصر  ( ، اما الاجابة عن سؤال السرية1.29الوزن الاول بنسبة )

ي و الحماية المتعلق بنتيجة قياس الاداء الامب 
 
ف ف

 . (1.14( جاءت الاجوبة عند الوزن الاول بنسبة )23السؤال)
ات نظام المخاطر الدقيقة باستخدام المتوسط الموزون4جدول رقم )   (  تحليل المؤشر

 
ي  الوزن الاول  الاوزان

المتوسط  الوزن الثالث الوزن الثان 
 النسبة % التكرار النسبة % التكرار النسبة % التكرار   لاسئلةا الموزون

TD 
22 5 71.43 2 28.57 0 0 1.29 

23 6 85.71 1 14.29 0 0 1.14 

 
ات الخطورة ضمن مقياس نظام المخاطر الامنية لأنظمة المعلومات: ت -ج  حليل مؤشر
( بقدرة نظام المعلومات على كشف 24)السؤال  شملت عدد من الاسئلة حيث جاء -نظام المخاطر الوقتية:  -1

ومة (، وعن امكانية  توفر الموارد الكفاية لمقا1.14المخاطر واغلب الاجابات تمركزت حول الوزن الاول )متوفرة( بنسبة )
ي السؤال)

 
ي للمصرف ف

وبخصوص  ،(1.14(  اعطت النتائج الوزن الاول متوفرة بنسبة )25المخاطر الامنية لنظام المعلومانر
يما (. اما ف1.00( يبي   صدق التقارير الناتجة عن المقاييس الامنية فجاءت الاجابات جميعها متوفرة وبنسبة )26ؤال )الس

ي السؤال )
 
اق وتوفر نماذج لها ف رة ( تركزت الاجابة على متوف27يخص بقدرة نظام المصرف على قياس شدة الخطورة و الاختر

اء داخل المصر 1.29بنسبة) ي السؤال )(، وعن وجود خت 
 
( كانت الاجابة عن هذا السؤال 28ف لمواجهة جميع المخاطر ف

اء يتحملوا مسؤولية حماية امن 1.14بمتوفرة بنسبة) (، اما عن امكانية المصرف من امتلاك فريق من المتخصصي   و الخت 
ي السؤال )

 
ي الجدول )1( جاءت جميعا الوزن الاول متوفرة بنسبة)29المعلومات ف

 
 اه. (ادن5( كما ف

ات نظام المخاطر الوقتية 5جدول )   ( تحليل مؤشر

 
ي  الوزن الاول  الاوزان

المتوسط  الوزن الثالث الوزن الثان 
 النسبة % التكرار النسبة % التكرار النسبة % التكرار   الاسئلة الموزون

E 
24 6 85.71 1 14.29 0 0 1.14 

25 6 85.71 1 14.29 0 0 1.14 

RC 
26 7 100.00 0 0.00 0 0 1.00 

27 5 71.43 2 28.57 0 0 1.29 

RL 
28 6 85.71 1 14.29 0 0 1.14 

29 7 100.00 0 0.00 0 0 1.00 

ات داخل  -المخاطر البيئية:  -2 ي ااشتملت مجموعة من الاسئلة  توضح مؤشر
 
ي كما ف

لمصرف لمواجهة الخطر البيبئ
  -( ادناه: 6الجدول )

( والاجابة تركزت على توفر هذه الامكانية 30المصرف على ذلك جاء السؤال ) بخصوص صيانة نظام المعلومات وقدرة
ي السؤال )1.29بنسبة )

 
د ( جاءت الاجابة عن31(، اما امكانية خسارة او فقدان المعلومات و الاجهزة داخل المصرف كما ف

ي متوفرة ال حد ما بنسبة )
 (. 1.57الوزن الثان 
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ات نظام المخاط6جدول )  ر البيئية( تحليل مؤشر

 
ي  الوزن الاول  الاوزان

المتوسط  الوزن الثالث الوزن الثان 
 النسبة % التكرار النسبة % التكرار النسبة % التكرار   الاسئلة الموزون

CDP 
30 5 71.43 2 28.57 0 0 1.29 

31 3 42.86 4 57.14 0 0 1.57 

 
ي ح    

 
يتم   CVSS(Common Vulnerability Scoring)ساب ومن خلال وضع اوزان ال تلك المعايت  المستخدمة ف

ي تعتت  مقياس معياري لنظم الحماية المتقدمة 
تحليل نظام المعلومات بتلك الاوزان من خلال  ) الاستبيان ( والبر

( نظام مقياس عالمي وهو نظام كشف المخاطر   CVSSحيث يعتت  نظام ) ، للمعلومات من الناحية الامنية داخل المصرف
 -: خلال المعادلات الرياضية التاليةمن 

BS = round_to_1_decimal (((0.6*Impact) + (0.4*Exploitability)-1.5)*f(Impact)) 
f (impact)= 0 if Impact=0, 1.176 otherwise  

 من المعادلة ادناه   Impactولحساب قيمة  
Impact = 10.41*(1-(1-ConfImpact)*(1-IntegImpact)*(1-AvailImpact)) 
Impact = 10.41*(1-(1-CI)*(1-II)*(1-AI))  

 1.176تساوي  f(Impact)تساوي صفر والا   f(Impact)صفر  فأن قيمة تساوي   Impactاذا كانت قيمة  
 
AV= (1.16+1.28+2.28+2)/4 = 1.68  
AC= 1 
A= (2.42+1.28)/2= 1.85 
CI= (1.14+1.85)/2= 1.495 
II= (1.57+2.42) /2 = 1.995 
AI= (1.14+1.28+1.14+1+1.28)/5=1.168 
IB= (1+1.28+1.28+1.14+1.42)/5= 1.224 
TD= (1.28+1.14)/2= 1.21 
E= (1.14+1.14)/2= 1.14 
RC= (1+1.29) / 2= 1.142 
RL= (1.14+1)/2= 1.07 
CDP= (1.28+1.57)/2= 1.425 
 

ي المعادلة التالية ايجاد النتيجة الاساسية لقياس المعايت  الامن
 
ية لأنظمة المعلومات ومدى تأثره بوجود السرية و يتم ف

ي حال التوثيق و الكشف عن المخاطر : 
 
ي المعلومات ف

 
 المصداقية ف

 نحسب قيمة  :     
ً
 Impact=10.41*(1-(1-ConfImpact)*(1-IntegImpact)*(1-AvailImpact))اولا

 Impact = 10.41*(1-(1-1.5)*(1-2)*(1-1.17143)) = 11.302 
Base Score = round_to_1_decimal (((0.6*Impact)+(0.4*E)-1.5)*f(Impact)) 

  1.176تساوي  f(Impact) ليست صفر فأن قيمة Impactبما ان  قيمة 
BS= ((0.6*11.3) + (0.4*1.143) - 1.5)*1.176 
BS = 6.75 

ي وقت 
 
معي   . ثم نقوم باستخراج نتيجة الوقت اذ تعمل على تقليل تسجيل الخطورة لنقاط معينة ف   

TS = (BS * RL* E * RC) 
TS = (6.75 *1.143 * 1.143 * 1.071) 



 

بــلة الــمج ويــتر  
Journal of Educational 

ISSN: 2011- 421X 
Arcif Q3 

ي  2024لسنة  2.17معامل التأثتر العرب   

2025يناير  26 العدد   

 

449 http://tarbawej.elmergib.edu.ly                                                                                                   

            

TS = 9.445 
ار ملكية نظام )    :( CVSSاما بالنسبة  ومن خلال المعادلة التالية يتم التعرف على احتمالية خسارة الاجهزة و أض 

ES = ((TS + (10 – TS) × (CDP) ×TD)) 
ES = (9.445 + (10 – 9.445)*1.429 * 1.214) 
ES= 10.410 

ي الذي نسرر عام 
يطان   -1ي   )بلأمن المعلومات ما  1995ويتم مقارنة النتائج السابقة بالمقياس العالمي لمواصفات المعهد الت 

ي المعادلة الاتية : 77799
 
 ( كما ف

CVSS = BS * TS* ES 
CVSS = 6.747*9.441*10.41 
CVSS = 663.100 

ي كما هو واضح من مقارنة عدد التوصي
ي نظم حماية امن المعلومات  مع النتائج البر

 
م تات و المقاييس الدولية المعتمدة ف

ي فرع الخمس تبي   لنا إن البنك لا يست خدم الحصول عليها لمقياس نظام المعلومات المطبق على عينة البنك الإسلامي الليب 
ا ت الحماية البسيطة والجدران النارية . وهذمقياس حماية أمن المعلومات بشكل فعال ويعتمد على كلمات المرور وإجراءا

 يمنع الكشف الدقيق عن المخاطر. 
ات استخدام نظام الإنذار بالمخاطرت –د   .حليل العلاقة بير  مؤشر

ات المقاييس الامنية لنظام التنبيه عند ا        ي الجدول التالي يتم الاشارة ال معاملات الارتباط ما بي   مؤشر
 
لتعرض ف

ي 
 
 المصرف الذي تم البحث فيه كما هو موضح : للمخاطر ف

ي بنك البح     
 
ات مقاييس الأمن لنظام الإنذار بالمخاطر ف ث ولاختبار فرضية البحث، تشت  معاملات الارتباط بي   مؤشر

ي الجدول رقم )
 
 (، والعلاقة بي   0.558لقدرات( هي )ا -( إل أن العلاقة بي   تقييم أداء المخاطر )المساهمة 7الموضحة ف

ة (، العلاق8920.(، والعلاقة بي   القدرات والتقييم المخاطر والوقتية هي )0.304القدرات وتحديد المخاطر الدقيقة هي )
ي   (، معامل الارتباط ب0.681(، العلاقة بي   المساهمة والمخاطر البيئية هي )764.بي   المساهمة والمخاطر الدقيقة هي )

ي   ب(، معامل الارتباط 0.495(، معامل الارتباط بي   المخاطر الدقيقة البيئية هو )0.520المخاطر الدقيقة والوقتية هو )
توى (. جميع هذه العلاقات موجبة وقوية وذات دلالة معنوية عند مس0.048-المخاطر والوقتية والمخاطر البيئية هو )

ات معايت  السلامة، 0.01دلالة  ي لتطبيق نظام التنبي، مما يدل على وجود ارتباط بي   المعاملات ومؤشر
ه وهو مؤشر حقيقر

 وتسجيل المخاطر. 
 ( يوضح العلاقات بير  مقاييس المعايتر الامنية7الجدول )

 معاملات نظام الخطورة تقييم أداء المخاطر  

  

معاملات 
مقاييس 
 الخطورة

 المساهمة القدرات
المخاطر 
 الدقيقة

المخاطر 
 الوقتية

المخاطر  
 البيئية

معاملات مقاييس 
 لخطورةا

Pearson Correlation 1 -0.258 0.000 -0.079 -0.283 -0.257 

Sig. (2-tailed)   0.576 1.000 0.867 0.538 0.578 

N   7 7 7 7 7 

 القدرات

Pearson Correlation   1 0.558 0.304 .892** 0.108 

Sig. (2-tailed)     0.193 0.507 0.007 0.817 

N     7 7 7 7 

 مةالمساه

Pearson Correlation     1 .764* 0.550 0.681 

Sig. (2-tailed)       0.046 0.201 0.092 

N       7 7 7 

 المخاطر الدقيقة
Pearson Correlation       1 0.520 0.495 

Sig. (2-tailed)         0.231 0.259 
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غت   (  وجاءت العلاقة سالبة ضعيفة ، وكذلك0.258-اما العلاقة بي   قدرات تقييم الخطورة و مقاييس الخطورة جاءت )

( إذ أن معاملات قياس المخاطر قد تغت  من قياس القدرات مع طول المدة، P=0.576دلالة معنوية حيث جاءت قيمة )
( وهي اقل من P=0.046( حيث كانت قيمة ).764*لمخاطر الدقيقة و المساهمة بارتباط قوي و بقمة )وجاء الارتباط بي   ا

كد علاقة طرديا بي   المخاطر الوقتية و المساهمة تؤ وهي  (.892**(، وهي دالة معنويا، وكذلك وجاءت قيمة العلاقة )0.05)
ي هي أقل من P=0.007واليت تساوي ) sig قيمة الداللة

أي هنا تؤكد على وجود علاقة بني   متغت  المخاطر  0.05( والبر
ي تحدد الخطورة  .الوقتية و المساهمة

من خلال ما سبق من نتائج العلاقات يتضح بوجود تفعيل لمعاملات المقاييس البر
ي بالطريقة المطلوبة حبر يتفادي المصرف جم

يع بدقة ، ولكن للاسف لا يتم تطبيق هذه المقاييس داخل المصرف المعب 
م بتطبيق هذا  ات و المعاملات الا أن المصر لا يلتر  لنظام االمخاطر المتوقعة. مع ملاحظة بوجود ارتباطات فعالة بي   المؤشر

 -و تفعيل المقاييس المعيارية لامن المعلومات بالصيغة المطلوبة عالميا ويرجع هذا ال عدة نقاط منها : 
ي عمليات البنكحماية المعلومات غت  كافية بسبب عدم اعتماد  -1

 
الأمنية المناسبة ف    .التدابت 

ة يفتقر البنك إل تدابت  أمنية فعالة، مما يعرضه للخطر. وإذا ظهرت مشكلة ما، فإنه سيطلب المساعدة الخارجي -2
 .من فريق متخصص

 .تتكبد المعدات المعرضة للمخاطر تكاليف صيانة عالية -3
ة ا -4  لاعطال الناتجة عن عدم توفر نظم الحماية. تأخت  الاعمال المطلوبة من الزبائن بسبب كتر
 الاستنتاجات و التوصيات  -4
 الاستنتاجات   1-4

ي المصرف و الاجابات على اسئلة الاستبيان تم استنتاج أن : 
 
 -من خلال المقابلات الشخصية ف

اق -1 ي المصرف وتوفت  اجراءات امنية داخل المصرف لمنع الاختر
 
ات دقة و سهولة استخدام الاجراءات الامنية ف

 .  الاستجابة و القدرة على التصدي لأي قرصنة والدخول الغت  مخول و امكانية
اق -2 ي المصرف عدم توثيق أي حالات اختر

 
 .  ف

ي المصرف  إمكانية الدخول لنظام المعلومات المستهدف كما لاحظنا -3
 
 . من أي فرد من العاملي   ف

نامج حماية انظمة المعلومات -4  .  ص بأمنية المعلوماتو وجود قسم مخت استخدام المصرف لت 
ي قد  استخدام المصرف برامج الجدار الناري لتوفت  الحماية -5

وسات البر و كذلك استخدام برامج مكافحة الفت 
 .  يتعرض لها النظام

ي قد يتعرض لها نظام المعلومات -6
 .  امتلاك المصرف لمتخصصي   لمواجهة المخاطر الامنية البر

 التوصيات  2-4
ي المصرف كونه افضل أنظمة الحماية المستخدمة عالميا. العمل على استخدام وتطبيق نظا -1

 
 م الأمن المعياري ف

ي المصرف بصورة كافية .  -2
 
ي المصرف بسبب عدم توفرها ف

 
ي قد تصيب نظام المعلومات ف

اق البر  توثيق حالات الاختر
ي قد تصيب النظام المستهدف  -3

 العمل على القدرة على تشخيص المخاطر البر
ي قد العمل على اعتماد نظام ا -4

ي متخصص للعمل على خفض تكاليف الصيانة والعمل على تقليص الاعطال البر
مب 

 تصيب الاجهزة و المعدات . 

N         7 7 

 المخاطر الوقتية

Pearson Correlation         1 -0.048 

Sig. (2-tailed)           0.919 

N           7 

 المخاطر  البيئية

Pearson Correlation           1 

Sig. (2-tailed)             

N             

**. Correlation is significant at the 0.01 level (2-tailed). 

*. Correlation is significant at the 0.05 level (2-tailed). 
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 ايناس محمد ميلاد

814-824 

 832-825 ذكريات عبد المولى سالم العيساوي حل مشكلة التخصيص الضبائ   بطريقة التصنيف للأعداد الضبابية الرباعية 82

83 
نطية ن  النظام البازيليك  للكنائس البي 

قية بقورينا "شحات"  دراسة أثرية تطبيقية للكنيسة السّر
 851-833 عباس رجب عبدالرحيم

  نسّر علوم السنة النبوية: دراسة تحليلية المكتبات الرقمية 84
ن
 860-852 محمد نجم الهدى ودورها ف

85 
Using electronic resource mobilization to develop mathematical 

thinking skills among higher institute students. 
Munera Shaili Asaki 861-875 

86 
Evaluation   of some Chemical components of the ground water 

in four regions of Tourist area 

Hend ALkhamaesi  

ALmabrouk ALhireereeq  
876-881 

87 
  الإعلام الغرئ   وإهانته للمقدسات الإسلامية وموقف الإسلام 

ن
المخاطر العقدية ف

 من ذلك
وكة سعد أحمد عل    905-882 مي 

88 
ودور الخجل الاجتماع  لدى الأطفال دراسة اضطرابات النطق وعلاقتها ب

  الحد منه
ن
  ا الاختصاض  الاجتماع  ف

ن  وضعاف السمعوالبكم الصم  بمدرسة)دراسة ميدانية    (بمدينة زليي 
 924-906 ةـغفو ـأب رجب صالح

س بالنظافة وص 89
ُ
ل
َ
د
ْ
ن
َ
 935-925 نور الهدى نوري مجي   حة البيئةعناية أهل الأ

90 
  الشعر العرئ   

ن
 كان وأخواتها ف

 جا(ذ)ديوان المعتمد بن عباد أنمو 
  
 950-936 عبد الرؤوف محمد عبد الساتر الذرعائن

91 
ونية الأنظمة توظيف    الالكي 

ن
 الصح   المجال ف

   نظام إنشاء)
وئن ن  مدينة صيدليات لأحد  الكي   (زليي 

 سليم عل   السلام عبد  حنان
 الهرم مإبراهي سعاد 

952-957 

92 
وْس   كتاب  أحاديث من نماذج" 

َ
ور   الفِرْد

ُ
ابِ  بِمَأث

َ
ئ ِ  "  الخِط

َ
جَاعٍ، لِأ

ُ
وْيَه ش ُ ْ  بْنُ  شِي 

ار 
َ
هْرَد

َ
مِ   ش

َ
يْل
َّ
 "ودراسة تحقيقا  ،(ه509-445) الد

 977-958 زكريا محمد 

93 
 الصلبة النفايات وتكدس تراكم ظاهرة

  (  القمامة) 
ن
 الخمس/   الخميس سوق منطقة ف

يف محمد  نورية  989-978 السّر

94 
Vitamin D deficiency and its effect on human health in the city 

of Al-Jamil 

Ahmid Emhemed Daw Altomi 

Zahia Kalifa Daw Musdeq 
990-1004 

95 
بية حصة  الدراس   بالتحصيل وعلاقتها  البدنية الي 

 العجيلات ببلدية الثانوي للتعليم النهائية المرحلة تلاميذ  لدى
 1014-1005 الهوش رحومة محمد  محمود 

96 
ها عل الأمن القوم  السعودي  التهديدات الإيرانية وتأثي 

ة من "   اليمن خلال الفي 
ن
اع ف ن   "2014إلى  2011دراسة تحليلية للين

 1031-1015 عبد المنعم منصور الحر

97 
A Review of mAs Optimization Strategies in CT Imaging: 

Maximizing Quality and Minimizing Dose simultaneously 

Fuzi Elkut  

Sabri M. Shalbi  
1032-1040 

98 
An overview of fish muscle physiology, omics, environmental, 

and nutritional strategies for enhanced aquaculture 

Mostafa Omar Sharif  Adel 

Omar Aboudabous 
1041-1049 

99 
_ مصراتة لمدينة المحلية البيئة عل التوحدي الطفل مقياس وثبات صدق دلالات

 سنوات( 10_  3) من للأعمار  ليبيا
 1058-1050 الصل الهادي عبد  محمد  أنيس



 

http://tarbawej.elmergib.edu.ly 
 

 

100 The Role and Effect of AI in Translation 
Abdaladeem Mohammad 

Hdidan 
1059-1067 

101 
   التعزير 
ن
يعة ف    وتطبيقاته الإسلامية السّر

ن
   القانون ف

 دراسة: المعاصر  الجنائ 
 الليت    القانون عل تطبيقية

 1077-1068 صالح عل   معتوق عل  

102 
Antagonistic Activity of Rhizobium sp Against some Human 

Pathogenic Microorganisms 

Hana Wanis Elfallah 

 Hnady Hisham Alsiywi 
1078-1083 

103 
Determination of Arsenic and Cadmium in the Seawater 

Samples using Atomic Absorption Spectrometry 

Fuzi Mohamed Fartas  

Ramdan Ali Aldomani  

Ahmed Mohammed Mawloud 

Alqeeb   

Galal M. Zaiad 

1084-1089 

   التحديات"  104
   الخمس بمدينة الرياضية الأندية تواجه الت 

ن
 "اليد كرة  فرق تشكيل ف

  انبيص عل   صالح السلام عبد 
يف محمد  مفتاح مصعب  السّر

1090-1096 

 1097 الفهرس


